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Riktlinjer for skydd av personuppgifter i forskolan

Pa forskolan KidsCorner hanteras dagligen personuppgifter. Detta for att kunna utféra férskolans
uppdrag och ge eleverna det stéd de behdver. Aven pa huvudmannanivd utférs daglig
personuppgiftshantering.

For att kunna varna elevernas och vardnadshavarnas ratt till integritet och trygghet ska rektor och
varje medarbetare pa var forskola — medvetet hantera personuppgifter enligt dessa riktlinjer.

Att tanka pa:

¢ Dataskyddsforordningen ar en rattighetslagstiftning som starker individens rattigheter.

e Elevernas och vardnadshavarnas personuppgifter ar deras — vi lanar dem bara.

e Vi ska enbart anvdnda de personuppgifter som vi verkligen behover for det aktuella syftet.

e Vi ska i sa liten utstrackning som mojligt hantera (samla in, lagra och sprida) kénsliga
personuppgifter.

e Vi ska i mojligaste man efterstrava att var hantering av personuppgifter vilar pa annan
rattslig grund dan samtycke.

Personuppgiftsansvarig

For var forskola ar det EcoCare North som ar personuppgiftsansvarig for behandlingen av elevernas,
vardnadshavarnas och personalens personuppgifter. Det betyder att EcoCare North har det yttersta
ansvaret for den personuppgiftsbehandling som sker for eleverna, deras vardnadshavare och
personal vid forskolan KidsCorner Harads.

Digitala lartjanster

Med digitala lartjanster avses de olika webbaserade tjanster som anvands i undervisningen for
planering eller dokumentation.

Exempel pa en digital lartjanst &r google drive, appar som book creator, i movie, pic collage.

Personuppgiftsincident

En personuppgiftsincident ar en handelse dar vi oavsiktligt forlorat, andrat eller delat med oss av
personuppgifter till nagon obehorig. Exempel pa personuppgiftsincidenter ar nar:

¢ ett mail med integritetskansliga personuppgifter om en elev har skickats till fel person Nar en
personuppgiftsincident har intraffat ska rektor omgaende informeras och incidenten ska anmalas.
Rektor ansvarar for dokumentation och eventuell rapportering till Datainspektionen (inom 72 timmar
fran att incidenten identifierats). Vid behov informeras vardnadshavare och elever om vad som skett
och vilka atgarder som vidtagits.

Att tinka pa som medarbetare

Du ska till rektor anmala alla former av personuppgiftsincidenter som du far kinnedom om.
Information till elev och/eller vardnadshavare om en personuppgiftsincident ges av rektor.



Hantering av personuppgifter

Hantering av personuppgifter utgors av flera olika moment dar varje moment juridiskt sett betraktas
som en personuppgiftsbehandling. Hanteringen av personuppgifter kan ses som en process som
borjar med insamling och avslutas med gallring.

1. Informera

Nar personuppgifter ska behandlas, exempelvis nar vardnadshavare placerar sitt barn i ko till
forskolan, maste vardnadshavarna informeras om hur deras och barnets personuppgifter kommer att
behandlas. Informationen ska lamnas innan personuppgifterna samlas in. Av informationen ska det
bland annat framga vem som ar personuppgiftsansvarig, vilka personuppgifter som samlas in, den
rattsliga grunden for att fa hantera personuppgifterna, vad personuppgifterna ska anvandas till och
hur lange de sparas. Pa KidsCorner ges vardnadshavarna och eleverna mdjlighet till att ta del av
denna information

Att tinka pa som rektor

¢ Du ansvarar for att vardnadshavare i samband med att en elev borjar pa skolan far information om
hur personuppgifter hanteras.

e Du ansvarar for att arligen informera alla vardnadshavare om varfoér och hur skolan hanterar deras
barns och deras egna personuppgifter.

e Om det finns behov av att 6versatta informationen till ett annat sprak, ta kontakt med tolk.

Kids Corners folder med information ges till vardnadshavare néar de tackar ja till plats och arligen ges
ut till alla.

2. Samtycka och registrera

Infor att personuppgifter samlas in maste en bedémning goéras om huruvida ett samtycke kravs. |
vilka situationer kravs ett samtycke? Se nedan for vagledning. Notera alltsa att ett samtycke ska
inhdmtas innan forskolan pabdrjar insamling eller registrering av personuppgifter.

Pa forskolan kréavs alltid bada vardnadshavarnas samtycke:

e for att fa publicera en bild eller film pa sociala medier, pa webbsida eller i tryck dar barnet gar att
identifiera.

e FOr att fa publicera bilder, filmer, teckningar, satta upp bilder pa férskolan maste man ha ett tydligt
samtycke fran fordldrarna. Dessa anvands i ett pedagogiskt samtal i syfte att utveckla verksamheten

Det ar rektors ansvar att forskolan har dokumenterade och korrekta samtycken for de situationer dar
bilder eller filmer anvands i skolans lokala marknadsféring. Rektor ansvarar ocksa for att inaktuella
samtycken gallras bort.

Ett samtycke kan &terkallas om vardnadshavarna ar éverens om det. Aterkallande medfor inte att
den behandling som redan gjorts (exempelvis bildpubliceringar) blir olagliga. Daremot far vi inte
fortsatta att anvanda personuppgifterna (exempelvis bilder) efter att samtycket aterkallas.

Att tinka pa som rektor

e Att samtycken sparas sa att aktuella samtycken kan tas fram och inaktuella gallras ut.

e Att nya samtycken upprattas vid varje inskrivningsanmalan.



3. Spara

Att spara personuppgifter ar detsamma som att lagra dem. Det finns olika alternativ; de kan lagras
exempelvis i ett IT-system, i en molntjanst, i e-post, pa en filserver, i ett USB-minne eller analogt i en
parm. Platsen for var personuppgifterna sparas maste valjas med omsorg och med insikt om hur
skyddsvéarda personuppgifterna ar. De far inte sparas langre tid dn vad som behoévs for andamalet.

Molntjanst

® Ingen kanslig och personlig information laggs upp i molnet
e Alldokumentation med bild pa "aktivitet” kan laggas upp
e Lagg aldrig upp barnets namn och bild tillsammans

Harddisk

e Bilder, handlingsplaner, atgardsprogram, dokumentationer sparas pa harddisk.
® Epost- ndr man skickar epost ska inte mottagaren kunna se andra som fatt samma mejl

Hur ska okdnsliga personuppgifter sparas?

Okénsliga personuppgifter ar harmlosa ur ett integritetsperspektiv och kan darfér sparas digitalt pa
samtliga de lagringsplatser som till exempel pa filservern, i e-post, i Google-drive/One-drive och i
iT-system. Egna digitala system, utanfor de upprédknade, ar inte tillatna.

Hur ska integritetskansliga personuppgifter sparas?

Integritetskansliga personuppgifter ar exempelvis personnummer eller utvecklingssamtalsunderlag
och ska alltid hanteras med forsiktighet och sparas i de system som ar avsedda for syftet. Endast om
hanteringen ar sdker kan sadan information exporteras ur systemet och sparas pa annan plats.

Pedagogiska kartldggningar, underlag for utvecklingssamtal, information ang barnet, bilder och
portfolio sparas pa ipad och harddisk som férvaras inlast i skap .

Krankningsanmalningar sparas i parm i inlast skap.
Tillboud/olycksfall sparas i parm i last skap.

Hur ska kdnsliga personuppgifter sparas?

Kénsliga personuppgifter ar uppgifter om ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse, medlemskap i en fackférening, halsa, en persons sexualliv eller sexuella
laggning samt genetiska eller biometriska uppgifter. Kansliga personuppgifter ska alltid hanteras med
extra forsiktighet och sparas i avsedda IT-system. De ska inte lyftas ut ur avsedda IT-system eller
sparas pa annan plats om inte hanteringen ar sdker.

Uppgifter om barnens allergi och specialkost sparas i parm i inlast skap.



4. Dela

Med delning av personuppgifter avses att personuppgifter delas/sprids mellan individer. Nar person
A delar personuppgifter med person B maste det goras med omsorg dar det beaktas om det ar
okansliga, integritetskansliga eller kansliga personuppgifter som delas.

Hur ska okdnsliga personuppgifter delas?
Okénsliga personuppgifter ar harmldsa ur ett integritetsperspektiv och kan delas digitalt.

Hur ska integritetskansliga personuppgifter delas?

Integritetskansliga personuppgifter ar exempelvis personnummer eller beskrivningar av
studiesituationen vilken kan innefatta saval kunskapsutveckling som forutsattningar for den. Om
integritetskansliga personuppgifter behdéver delas utanfor avsedda IT-system kan det goras pa
foljande satt:

e Epost- krypterade meddelanden
e Harddisk som finns inlast i skap.
Hur ska kdnsliga personuppgifter delas?

Kansliga personuppgifter ar uppgifter om ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse, medlemskap i en fackférening, hdlsa, en persons sexualliv eller sexuella
laggning samt genetiska eller biometriska uppgifter. Om kansliga personuppgifter behéver delas
utanfor avsedda IT-system kan det goras pa foljande satt:

¢ Epost- krypterade meddelanden
e Harddisk som finns inlast i skap.
Registrering av franvaro

Vi appen Tyra registrerar foraldrarna sjalva franvaro och narvaro. Appen ar I6senordskyddad. Nar ett
barn slutar pa forskolan tas anvdndaren bort och alla uppgifter férsvinner.

5. Arkivera/gallra

Nar andamalet med personuppgifterna inte langre ar aktuellt ska personuppgifterna gallras eller
arkiveras. Se arkiveringsplan.

Att tinka pa

e personuppgifter maste gallras fran samtliga platser som de lagras pa, exempelvis e-post, filserver
och parmar

6. Dataskydd i specifika IT-system

Google drive, office 365.



Kartlaggning GDPR Forskolebarn
Viktiga dokument

e Se arkiveringplan

1. Alla blanketter med kontaktuppgifter ska forvaras i parm i last skap
Bilder/portfolio

e FOr att fa publicera bilder, filmer, teckningar, satta upp bilder pa férskolan maste man ha ett
tydligt samtycke fran fordldrarna. Dessa anvdnds i ett pedagogiskt samtal i syfte att utveckla
verksamheten

Barnens kontaktuppgifter far forvaras utom synhall for utomstaende pa férskolan.

Telefon, ipad, dator ska forvaras i last skap nar forskolan ar stéangd.

Né&r barnet slutar pa férskolan kan portfolio, bilder, dokumentation skickas hem.

Forskolan ar inte ansvarig om personen publicerar bilder, ex portfolio mm, den som
publicerar innehallet &r ansvarig for bilderna

Molntjanst

e Ingen kanslig och personlig information ldggs upp i molnet
e Alldokumentation med bild pa "aktivitet” kan laggas upp
e Lagg aldrig upp barnets namn och bild tillsammans

Harddisk

e Bilder, handlingsplaner, atgardsprogram, dokumentationer sparas pa harddisk.
e Epost- ndr man skickar epost ska inte mottagaren kunna se andra som fatt samma mejl.
e Utvecklingssamtals mallar sparas pa harddisk. Mark varje dokumentation med initialer.



Kartlaggning GDPR Personal

Viktiga dokument

Barnrapporter till kommunen
Personuppgifter
Anstallningsbevis
Tystnadsplikter

Utdrag fran belastningsregistret
Utbildningar
Skadeanmalningar/ tilloudsrapporter
Kartlaggningar

Information ang personal
Anhoriglista

Lénegrundande papper l6ner
Medarbetarsamtal
Handlingsplaner
Atgardsprogram

Alla blanketter med kontaktuppgifter ska forvaras i parmar och lasas in i last skap.

Nar en personal slutar pa forskolan ska alla papper med kontaktuppgifter sparas i parmen 2 ar
Barnrapporter med personuppgifter kan mejlas fran loopia mail

Bilder:

Sociala medier/hemsida/blogg: samtycke fran personal

Bilder pa forskolan: samtycke fran personal

Tidning/ tv- samtycke fran personal



Rutiner: barn och personal

e Telefon, ipad, dator ska forvaras i last skap néar forskolan ar stangd

o Telefoner- ska vara l6senords skyddade

® |pad- ska vara l6senords skyddade

e Dator-ska vara l6senords skyddade

e Sla alltid av dator nar dagen &r slut

e Logga alltid ut fran datorn nar du anvant den klart

e L3asinipad, telefoner och harddiskar/ minnen i last skap

e Losenord ska vara inlasta

® Planeringsmaterial med kanslig information ska vara inlast

e Kartlaggningsmaterial med personuppgifter ska vara inlast

o Tilloudsrapportering forvaras i parm i last skap

o Observationsmaterial, kartlaggningar, handlingsplaner och atgardsprogram férvaras i last
skap

o Samtyckesblankett anvands till alla barn och personal. For att fa publicera bilder, filmer,
teckningar, satta upp bilder pa férskolan maste man ha ett tydligt samtycke fran
vardnadshavare. Dessa anvands i ett pedagogiskt samtal i syfte att utveckla verksamheten
Barnens kontaktuppgifter far férvaras utom synhall for utomstaende pa foérskolan
Né&r barnet slutar pa férskolan kan portfolio, bilder, dokumentation skickas hem.
Personuppgifter som anstallningsbevis, medarbetarsamtal, handlingsplaner, 16n,
tystnadsplikter, utdrag fran belastningsregistret, utbildningar, skadeanmalningar,
kartlaggningar, information ang personal, anhoriglista forvaras i parm i last skap.

Molntjanst

® Molntjanster-planeringar, reflektion, dokumentation far lagras om inga kansliga
personuppgifter finns med. Annars lagras detta pa minne/harddisk

® Dokumentation far lagras om samtycke finns. Annars lagras detta pa minne/harddisk

e Ingen kanslig och personlig information laggs upp i molnet (namn, bild, personuppgifter)

e Alldokumentation med bild pa ”aktivitet” kan laggas upp

e Lagg aldrig upp barnets namn och bild tillsammans

Harddisk

e Allt som sparas pa externa minnen/ harddiskar ska férvaras i last skap

e Bilder, handlingsplaner, atgardsprogram, dokumentationer sparas pa harddisk

Epost

® Epost- ndr man skickar epost ska inte mottagaren kunna se andra som fatt samma mejl
Mejl med barnlistor for debitering kan skickas fran loopia mailen, skrivs sedan ut och tas bort
fran mejlen och forvaras i parm i last skap, returmejl med utbetalningar ska skrivas ut och tas
bort fran mejlen direkt.

® Mejl med annan information som innehaller personuppgifter far skickas med loopia mejlen

ex bestallningar

Alla blanketter med kontaktuppgifter ska forvaras i parmar i last skap



Arkiveringsplan

Omrade Exempel pa dokument Bevaras/galiras
Rattsliga Arenden i domstol 10 ar
processer
Anmalningsarend Beslut och utredning av klagomal mot 10 ar
en utbildningen
Anmalning/utredning av krankande 10 ar

behandling till huvudmannen enligt 6
kap 10 § skollagen

Viktiga dokument Erbjudande om forskoleplats Gallras vid inaktualitet
Overenskommelse om plats Gallras vid inaktualitet

Dokumentation for sarskilt stod enligt 8 Gallras vid 6vergang till grundskolan
kap 9 § skollagen

Dokumentation avseende 10 ar

tillaggsbelopp

Protokoll fran utvecklingssamtal Gallras vid 6vergang till grundskolan
Plan mot krankande behandling 10 ar

Klasslistor Gallras vid inaktualitet
Dokumentation gallande Gallras vid inaktualitet
franvaro/Narvaro

Tillbudsrapporter 2 ar efter intraffad incident

Protokoll fran skyddsronder och 6vrigt 5 ar efter upprattande
arbetsmiljoarbete

Utdrag ur belastningsregistret 1 ar efter anstallningsdatum

Samtyckesblankett for publicering av 2 ar efter att samtycket har upphort att galla
namn/foto/video



Samtycke till publicering av bilder och filmer

Jag samtycker till att forskolan publicerar bilder/filmer med mig som

personal.

Sociala medier

Blogg

Hemsida

Tv, tidning

Inne pa arbetsplatsen

Molntjanster férplanering,

reflektion och dokumentation

Datum

OO0 oOdoon

Underskrift

10



Samtycke till publicering av bilder och teckningar :@} x1ds “s

CORV

Jag samtycker till att forskolan publicerar bilder/filmer med
pa, aven teckningar hen ritat/malat.

Sociala medier (facebook, instagram, messenger mm)
Blogg- (Tyra appen)

Hemsida

Tv, tidning

Inne pa forskolan

Min portfolio

Andras Portfolio

Molntjéinster for planering, reflektion och dokumentation

Ooooooodl

Epost (med nodvandig information mellan pedagoger och

myndigheter ex kommun, statliga instanser)

Datum

Underskrift

Underskrift

11



